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Zatacznik nr 3

Znak sprawy: WIN.ZP.271.6.1.2026.MD

OPIS PRZEDMIOTU ZAMOWIENIA

1. ZAMAWIAJACY

Gmina Daleszyce
Pl. Staszica 9
26-021 Daleszyce
NIP: 6572525617,
Regon: 291010040

2. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest Aktualizacja / opracowanie i wdrozenie Systemu
Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta i Gminy w Daleszycach
oraz 6 jednostkach podleglych wraz z przeprowadzeniem szkolen z zakresu
cyberbezpieczenstwa dla pracownikow i kadry zarzadzajacej, w ramach projektu pn.

»Cyberbezpieczny Samorzad Gminy Daleszyce”

Projekt wspotfinansowany przez Uni¢ Europejska w ramach konkursu grantowego pn.
,Cyberbezpieczny Samorzad”, Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa w ramach programu FUNDUSZE

EUROPEJSKIE NA ROZWOJ CYFROWY 2021-2027 (FERC)

Zamawiajacy posiada nastepujace dokumenty:
a) Urzad Miasta i Gminy w Daleszycach (dalej UMiG):
- Polityka Bezpieczenstwa Informacji
- Instrukcja Zarzadzania Systemem Informatycznym

- Analiza poufnosci, integralnosci i rozliczalno$ci systemow informatycznych pod
katem zagrozen i ryzyka

b) Jednostki podlegle:
e Zespol Szkolno-Przedszkolny w Daleszycach (dalej ZSP)
- Polityka Ochrony Danych
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- Instrukcja Zarzadzania Systemem Informatycznym

- Analiza ryzyka przetwarzanych danych pod katem zapewnienia poufnosci,
integralnosci i dostepnosci

e Miejsko-Gminny Zlobek w Daleszycach (dalej MGZ)

- Polityka Bezpieczenstwa Ochrony Danych Osobowych Miejsko-Gminnego Ztobka
w Daleszycach

- Instrukcja Zarzadzania Systemem Informatycznym W Miejsko-Gminnym Ztobku
w Daleszycach

e Szkola Podstawowa im. Generala Tadeusza Buka w Méjczy (dalej SP w Mdjczy)

- Polityka Ochrony Danych w Szkole Podstawowej im. Generata Tadeusza Buka
w Mojczy

- Instrukcja Zarzadzania Systemem Informatycznym w Szkole Podstawowej im.
Generata Tadeusza Buka w Mojczy

- Analiza Ryzyka 1 Zagrozen Przy Przetwarzaniu Danych Osobowych w Szkole
Podstawowej im. Generata Tadeusza Buka w Mojczy

e Szkola Podstawowa im. Kornela Makuszynskiego w Niestachowie (dalej SP
w Niestachowie)

- Instrukcja Zarzadzania Systemem Informatycznym w SP Niestachéw
- Polityka Ochrony Danych osobowych w SP Niestachow
- Analiza Ryzyka 1 Zagrozen przy przetwarzaniu danych osobowych w SP Niestachow

e Szkola Podstawowa im. Partyzantéw Armii Krajowej Ziemi Kieleckiej
w Sukowie (dalej SP w Sukowie)

- Polityka Ochrony Danych z dnia 27 kwietnia 2024 r.
- Instrukcja Zarzadzenia Systemem Informatycznym z dnia 27 kwietnia 2024r.

- Analiza ryzyka i1 zagrozen przy przetwarzaniu danych osobowych z dnia 3 wrze$nia
2022 r.

e Centrum Uslug Spolecznych w Daleszycach (dalej CUS, dawniej MGOPS)

- Polityka Bezpieczenstwa Informacji

Wykonawca w ramach przedmiotu zaméwienia:

1) bedzie $wiadczy¢ ustugi konsultacyjne, doradcze, analityczne oraz przeprowadzi audyt
przedwdrozeniowy celem ustanowienia 1 wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji wg ISO 27001 oraz ustug IT w UMiG oraz Jednostkach
podlegtych,

2) dokona aktualizacji / opracuje System Zarzadzania Bezpieczenstwem Informacji
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(SZBI) UMiG oraz Jednostkach podleglych, w oparciu o wykonane analizy, Polska
Norme¢ PN-ISO/IEC 27001, ustawe o Krajowym Systemie Cyberbezpieczenstwa,
dyrektywe NIS2 1 Rozporzadzenie Parlamentu Europejskiego RODO, ustawe
o informatyzacji podmiotéw realizujacych zadania publiczne oraz inne obowigzujace
przepisy w tym zakresie

3) kompleksowo przeprowadzi UMiG oraz Jednostki podlegle przez proces wdrozenia
systemowego podejscia do zarzadzania bezpieczenstwem 1 ciagloscig dziatania,
poczynajac od ustalenia kontekstu organizacji i celow bezpieczenstwa, przygotuje
wymagane norma ISO 27001 dokumenty, a nast¢pnie wdrozy je do uzytku w instytucji,

4) wprowadzi zmiany do opracowanych w ramach przedmiotowego zamoéwienia SZBI,
ktére beda wynikaty z przeprowadzonych raportow z audytow,

5) przeprowadzi szkolenia dla pracownikow oraz kadry zarzadzajacej UMiG oraz
Jednostek podlegltych z zakresu cyberbezpieczenstwa oraz Systemu Zarzadzania

Bezpieczenstwem Informacji.

Zamawiajacy wymaga, aby dziatania audytowe oraz szkolenia odbywaly si¢ stacjonarnie
W miejscu 1 czasie uzgodnionym z Zamawiajagcym. Wykonawca, w ciggu 14 dni po podpisaniu

umowy, opracuje 1 przedstawi Zamawiajgcemu szczegotowy harmonogram prac.

Informacje o liczbie pracownikéw objetych szkoleniem:
a) Pracownicy Urzgdu Miasta i Gminy w Daleszycach — 60 0sob,
b) Kadra zarzadzajaca UMiG — 12 oséb,
¢) Pracownicy Jednostek podleglych — 93 osoby.

Uwaga! Liczba pracownikdéw objeta szkoleniem moze si¢ r6zni¢ od podanej w zapytaniu.

2.1. Etapy realizacji prac i warunki Swiadczenia uslug w zakresie ustanowienia
i wdrozenia systemu zarzadzania bezpieczenstwem informacji.

1) Badanie stanu $rodowiska UMiG oraz Jednostek podlegltych pod katem zgodnosci
z obowigzujacymi regulacjami prawnymi przed opracowaniem i wdrozeniem SZBI,
w postaci audytow wstepnych majacych na celu szczegétowa analize obecnych
proceséw, procedur operacyjnych oraz mechanizméw Kkontroli zwigzanych
z bezpieczenstwem informacji, w celu zidentyfikowania istniejacych luk i obszarow
wymagajacych usprawnienia, wywiad z pracownikami odpowiadajagcymi za

bezpieczenstwo informacji, weryfikacja zgodnos$ci dokumentacji oraz procedur
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zwigzanych z bezpieczenstwem informacji pod katem wymagan normy ISO 27001 oraz

wymagan KRI i dyrektywy NIS2, analiza luk, opracowanie raportu. Podsumowaniem

badania beda:
a. Raport z audytu dla UMiG
b. Raport z audytu dla ZSP
c. Raport z audytu dla MGZ
d. Raport z audytu dla SP w Mojczy

e. Raport z audytu dla SP w Niestachowie
f. Raport z audytu dla SP w Sukowie
g. Raport z audytu dla CUS.

2) Aktualizacja lub opracowanie i wdrozenie w UMIiG oraz Jednostkach podleglych
,Polityki Bezpieczenstwa Informacji”, w tym analiza kontekstu wewngtrznego
1 zewngtrznego, ustalenie celow 1 miernikow bezpieczenstwa. Opracowanie materiatow
informacyjnych dot. wdrozenia nowej Polityki Bezpieczenstwa Informacji
wprowadzajacej SZBI, skierowanych do kierownictwa i pracownikow.

3) Weryfikacja istniejacej w UMIG oraz Jednostkach podlegtych ,,Polityki Ochrony
Danych Osobowych” 1 dostosowanie do opracowywanego SZBI.

4) Wypracowanie dla UMiG oraz Jednostek podlegtych metodyki zarzadzania aktywami
informacyjnymi, uwzgledniajacej cykl zycia informacji, przypisanie wlascicieli
aktywow do realizowanych celow 1 zadan.

5) Opracowanie i wdrozenie w UMIiG oraz Jednostkach podlegtych mechanizmu
identyfikacji 1 klasyfikacji aktywow oraz Rejestru aktywow zgodnego z ISO 27005.
Wykonawca przeprowadzi instruktaz dla kluczowych o0séb zaangazowanych
w identyfikacj¢ aktywow, w zakresie sposobu realizacji metodyki.

6) Opracowanie i wdrozenie w UMIG oraz Jednostkach podleglych metodyki zarzadzania
ryzykiem w oparciu o ISO 31000 oraz zdefiniowanie rol i zakresu odpowiedzialnosci.
Przeprowadzenie procesu zarzadzania ryzykiem 1 wdrozenie go w UMiG oraz
Jednostkach podlegtych. Integracja procesu z innymi systemami (np. w zakresie
ochrony danych osobowych, kontroli zarzadczej), jesli Zamawiajacy tak uzna po
konsultacjach z Wykonawca. Przeprowadzenie warsztatéw z osobami zaangazowanymi
bezposrednio w proces zarzadzania ryzykiem w ramach szkolen.

7) Wdrozenie w UMiG oraz Jednostkach podlegltych dokumentacji SZBI wymaganej wg
ISO 27001, tj. opracowanie i wdrozenie polityk dziedzinowych, procedur, instrukcji

(Instrukcja cyberbezpieczenstwa i Zarzadzania Systemami Informatycznymi oraz
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Instrukcja reagowania na incydenty).

8) Dla UMIiG oraz Jednostek podlegtych, Wykonawca na podstawie wynikow uzyskanych
w trakcie realizacji badania, o ktérym mowa w pkt. 1, identyfikacji i1 klasyfikacji
aktywow informacyjnych oraz wynikow szacowania ryzyka, przedstawi mape
dokumentow SZBI stanowiaca szczegdlowy wykaz dokumentow z okresleniem ich
wzajemnych powigzan. Na podstawie zatwierdzonej przez UMiG oraz Jednostki
podlegte propozycji mapy dokumentow SZBI, Wykonawca opracuje wszystkie opisane
w koncepcji dokumenty. Dokumenty te musza by¢ zgodne ze wszystkimi wymaganiami
prawnymi. Je$li w trakcie realizacji umowy wymagania prawne w zakresie
bezpieczenstwa informacji ulegng zmianie Wykonawca zobowigzany jest dostosowac
dokumentacje SZBI do zaistnialych zmian. Zamawiajacy zastrzega sobie prawo do
wnoszenia uwag do opracowanych i przekazanych przez Wykonawcg dokumentow.
Wykonawca jest zobowigzany do uwzglednienia w dokumentach uwag wniesionych przez

Zamawiajacego.

SZBI powinien zawiera¢ w szczegolnosci:

1) wzory kart uprawnien oraz zasady nadawania/ odbierania uprawnien,

2) instrukcje bezpiecznej eksploatacji systeméw 1 sieci, zasady bezpieczenstwa przy
korzystaniu z poczty elektroniczne;,

3) kopie bezpieczenstwa (analiza i strategia rozwoju),

4) zarzadzanie i nadzor nad incydentami,

5) plan ciggtosci dzialania,

6) skrocong dokumentacj¢ zawierajaca podstawy SZBI niebedacych informacja poufng dla
pracownikow,

7) inne dokumenty niz wymienione wyzej, ktore moga okaza¢ si¢ niezbedne do

zarzadzania bezpieczenstwem informacji.

2.2. Warunki swiadczenia ustug w zakresie szkolen dla pracownikéw

Szkolenie dla pracownikow oraz kadry zarzadzajacej UMIiG oraz Jednostek podleglych ma na
celu poszerzenie wiedzy pracownikéw na temat bezpiecznego korzystania z cyberprzestrzeni
W migjscu pracy i poza nim co najmniej w zakresie:

1) czym jest cyberbezpieczenstwo,
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2) omowienie poprawnych zasad zwigzanych z cyberbezpieczenstwem w Urzedzie,

3) jak definiowac i charakteryzowac najwazniejsze techniki cyberatakow,

4) jak rozpoznawac i zapobiegaé zagrozeniom zwigzanym z cyberprzestrzenia,

5) jak podejmowa¢ odpowiednia dziatania w przypadku cyberataku,

6) jak stosowac odpowiednie zabezpieczenia utrudniajgce przeprowadzenie cyberataku,

7) jak rozpoznawac socjotechniki wykorzystywane przez cyberprzestgpcow.

8) szczegblowe omodwienie zagrozen w sieci takich jak phishing, ransomware, malware,
socjotechnika, atak telefoniczny, spoofing, atak odwrdécony - zmuszenie ofiary do
szukania pomocy u atakujacego, przekret nigeryjski, wyludzenia BLIK, oszustwo na
dyrektora/prezesa, fatlszywe wiadomosci mailowych, SMS wraz z przyktadami
1 wskazaniem sposobow przeciwdzialania oraz zabezpieczania si¢ przed powyzszymi
zagrozeniami,

9) metody nieautoryzowanego pozyskania danych wraz z przyktadami

10) bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,
komunikacja

11) bezpieczne hasta, menedzer haset, autoryzacja dwuetapowa, klucze sprzetowe

12) metody obrony oraz przeciwdzialania (w tym: przed wyludzeniem danych osobowych
za pomocg metod socjotechnicznych, programowaniem mogacym zablokowaé dostep
do urzadzen urzgdu, szkodliwymi programami mogacymi pozyska¢ dane firmowe lub
osobiste

13) bezpieczne korzystanie z medidw spolecznosciowych

14) bezpieczne korzystanie ze smartfondw

15) wskazanie miejsc organizacji oraz informacji, ktore nalezy chroni¢, by zniwelowac
ryzyko narazenia firmy na straty finansowe,

16) stosowania wdrozonych polityk SZBI 1 procedur

2.2.1. Organizacja szkolenia
1) Szkolenie nalezy przeprowadzi¢ z uwzglednieniem faktu, ze uczestnicy szkolenia mogg

nie posiada¢ wiedzy informatycznej i techniczne;,

2) Miejsce szkolenia oraz ilo$¢ grup szkoleniowych nalezy uzgodni¢ z Zamawiajacym.

3) Czas trwania szkolenia dla pojedynczej grupy szkoleniowej — co najmniej 4 godziny
Zegarowe.

4) Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz
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program szkolenia i dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed
dniem rozpoczecia szkolenia do akceptacji Zamawiajacego.

Harmonogram powinien obejmowac informacje dotyczace tematyki i czasu szkolenia
Wykonawca przygotuje i zapewni materialy szkoleniowe dla kazdego uczestnika,
pozwalajace na samodzielng edukacje z zakresu tematyki szkolenia.

Zamawiajacy dopuszcza dostarczenie kazdemu uzytkownikowi kompletu materiatow
w formie elektronicznej, np. dokumenty w standardzie PDF

Wykonawca dostarczy materialy szkoleniowe uczestnikom szkolenia najpdzniej w dniu
rozpoczecia szkolenia

Wykonawca przygotuje Zamawiajacemu materiaty ze szkolenia, ktére to bedzie mogt

wykorzysta¢ do przeszkolenia 0s6b nieobecnych lub nowo przyjetych.

10) Wszelkie koszty opracowania materialdw szkoleniowych ponosi Wykonawca

11) Wykonawca nie jest zobowigzany do zapewnienia uczestnikom wyzywienia

12) Wykonawca umozliwi uczestnikom skorzysta¢ z konsultacji po ukonczeniu szkolenia

13) Wykonawca w ramach wynagrodzenia zapewni uczestnikom szkolenia imienne

certyfikaty potwierdzajace ukonczenie szkolenia i jego zakres.

3. WARUNKI SWIADCZENIA USLUG W ZAKRESIE SZKOLEN DLA KADRY

1)

2)

3)

ZARZADZAJACEJ UMIG

Szkolenie ma na celu poszerzenie wiedzy kadry zarzadzajacej na temat bezpiecznego
korzystania z cyberprzestrzeni w miejscu pracy i poza nim co najmniej w zakresie
tozsamym z szkoleniami pracownikow.

Szkolenie musi obejmowac tematy zwigzane ze stosowaniem wdrozonych polityk SZBI
1 procedur, przez kadr¢ zarzadzajaca oraz obowigzki wynikajace z aktualnych
przepisOw prawa.

Wykonawca w ramach wynagrodzenia zapewni uczestnikom szkolenia imienne

certyfikaty potwierdzajgce ukonczenie szkolenia i jego zakres.
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